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EUROPAISCHE UNION USA
D hutzdefiniti rundrec eil des Verbraucherschutzrechts . . . . .
e B [ e e, Aufgrund der stetig steigenden Verkehrsnachfrage gewinnt eine effektive
*Europdische Datenschutzrichtlinie *keine einheitliche Gesetzgebung au -Ebene = H
Cosets (seit 24.10.1995) e e moronae Verkehrssteuerung immer mehr an Bedeutung. Dazu kommen
»Européische Datenschutzgrundverordnun, N N
e gy ez € P5EYO 11 nur wenige auf Us-Ebene wirksame Regelwerke zunehmend moderne Methoden der Verkehrsdatenerfassung zum
Pl der aweckbndung & Dotenshorsemelt [ houpEAeh:  cer betroft Einsatz, die u. a. eine direkte Reisezeitmessung und die Erstellung von
-zahlreiche Kontrollmechanismen & Rechte fiir uskunftsrechte der Betroffenen . v . .
Betroffene —>Vorgaben fur Bundesbehorde zur Herausgabe Bewegungsprofilen ermdglichen. Neben dem eindeutigen Nutzen solcher
-Einsatz angemessener technischer & organi- ersonenbezogener Daten . . . . . .
<atorischer Mafnabmen zum Schute. >Verbor dor 7weckentiremung von Daten Technologien entsteht durch diese ein zusétzliches Erfordernis:
personenbezogener Daten ~ ~
-Prézisierung der technischen/ -U.S. -
organisatofischen MaRBnahmen Fge?mill:’g’::’:;:ristl:ml-? SR DATENSCH UTZ!
Vareaben :)) \P/ﬂich:)zt-.ltr Pseudonymisbierung/Ver;c}:IL'Jsselung - \[;::Z:Isi:t:tzsggailg:iltEuLTg von . L . .
Ty T erarbeitung personenbezogener Daten nur g e Zur Sicherstellung dessen existieren unterschiedliche Herangehens-
nach Weisung - T . : H H
Ebene) - Meldung bei Verletzungen des Schutzes \ 7 e ctgkeitr s senordent weisen. In dieser Arbeit werden behandelt:
personenbezogener Daten
=> Voreinstellungen, um nur notwendige Daten e O\ H
zu erfassen & zu verarbeiten Weitgehende Befugnisse der US- > GesetZIIChe Regelungen
-Pflicht zur Dufchfi]hrur?g eirv|ver Datel:\s.chutﬂz- Behorden zur Uberwachung von Daten )
Folgenabschatzung bei erh6htem Risiko fur (Patriot Act, etc.) > TeChn'SChe Magnahmen
Rechte & Freiheiten Betroffener _ )
=> u. a. Verhinderung von Profilin, . . . ..
¢ ¢ > Weitere Ansatze: Datenschutzprinzipien
& prazise Uniibersichtlichkeit
hohes D: verhdl ig geringes D:
Tab. 1
SUDKOREA JAPAN KANADA OSTERREICH DEUTSCHLAND
Gesetzliche Re elun en N Amended Act on the Personal Information
g g Gesetz Periorz:el(ljtnifoor:r::ttlon Protection of Personal Protection and Electronic Ans:::::;::et:;tz Bundesdat(ennes:?utzgesetz
Information

Beim Vergleich der Gesetzgebungen werden insbesondere aul3erhalb der
Europaischen Union erhebliche Unterschiede deutlich. Wahrend innerhalb
der EU ein sehr hohes Datenschutzniveau zu verzeichnen ist, ist dieses in
Nichtmitgliedsstaaten teilweise als unzureichend zu bewerten. Besonders
wichtig in diesem Zusammenhang ist die Pflicht zur Pseudonymisierung

bzw. Anonymisierung, die auBerhalb der EU teils nicht vorliegt. [*™*%| Saommmersns | USRI ] e | 5 ermometans | T
insofern méglicl : vVerschlusselun -Festleg. Léschfristen
(Vgl Tab 1 & Tab 2) —)Annahme&g :geE thegbung;ZWSCk 'S;C\;‘em:?fma:g"-g Personenbezug! )Video(ﬁlierwachung
ersffentlichun icherungsmaRn. erschlusselun > Bildverarbeitun .Kennzeichnungspflic|
. T . \L:nte:ieht:nehnsift, ungenau Daten -Kennzeichn\tmsgflicht -;weckbin:lungg prient
Aber auch innerhalb Europas und Deutschlands existieren Differenzen Batenschutsrat, | anonvmisierter Daten | org. Magnahmen Speicherfrist (72h) oeehung s,
. . . . -Verhinderun Verl utomatischer
hinsichtlich der Gesetzgebung. In Deutschland werden Ilandesweit Personenberg Verbot sutomatische Daten
Unterschiede besonders in Bezug auf die Position gegeniber modernen PRIVACY IMPACT.
TeChnologlen deUtIICh- -Analyse Risik;wfaktoren o
—>o6ffentl. Organisationen: BURO KANADISCHER.
Technische MaBnahmen »::I.Ivc::e o. ) Richtlinien -Befugn. bei unmittelb.  |ZUSATZL. SANKTIONEN:

Eine der

wichtigsten  technischen

MaRnahmen zum  Schutz

personenbezogener Daten, die aktuellen Sicherheitsstandards entspricht,
ist die Anonymisierung/Pseudonymisierung mittels Algorithmen. In der

Verkehrsdatenerfassung finden

hierzu

oft sog. Hash-Algorithmen

Verwendung (s. Tab. 3), die einen Personenbezug erfasster Daten

Daten- A e s i
. - allgemeine Regelungen préazise Regelungen sehr prazise Regelungen sehr prazise Regelungen
verhindern. SENUtZ” ] verhéltnisméRig niedrig =hoch —sehr hoch —ssehr hoch
niveau

Hash-Algorithmus Funktionsweise

> H = Hash-Algorithmus

> | = Blocklénge des Hash-Algorithmus (abhéngig von ausgewahltem Algorithmus)

> n = ganze Zahl

> |V = Initial Value (Startwert zur iterativen Verarbeitung der Daten)

> QOriginalstring = Zeichenkette der Originaldaten
> 1 Bit = 1 Zeichen eines Strings
> Hashwert = verdnderte Zeichenkette (mit anderer Lénge)

1. PADDING

Documents Act

> Rechte Betroffener
(Auskunft, Korrektur, L6-
schung, Schadensersatz)
> Pflichten Verantwortl.
‘Verhaltenspflichten
-Sicherungsmafin.

> Rechte Betroffener
(nicht direkt formuliert)
—>eingeschrankt
—>Gebilhren moglich

>UNTERSCHEIDUNG:
Verarbeitung

—>personenbez. Daten

>Rechte Betroffener
(Auskunft, Korrektur, L6-
schung, Schadensersatz)

> Pflichten Verantwortl.
-Def. Erhebungszweck

> Rechte Betroffener
(vgl. EU)
+Einschrankung Verarb.

> Pflichten Verantwortl.
(vgl. EU)
+Datengeheimnis
-Ausn. Pseudonym.:
wissenschaftl./statist.

> Rechte Betroffener
(vgl. EU)
+Einschrinkung Verarb.|

> Pflichten Verantwortl.
(vgl. EU)
+Datengeheimnis
-sofortige Anonym./

Sonstiges]

lichkeit der Verletz.
d. Rechte Betroffener

RICHTILINIE ZU BIG DATA:

(keine giiltige Rechtsnorm)

-Forderung uberwiegende
De-ldentifizierung

bei erhéht. Wahrschein-

Internationale Ausnahme
= Keine Pflicht zur
Anonymisierung!

Tab. 2

Weitere Ansitze

Videoluberwachung
—>techn. & org.
SicherheitsmaRn.
—>Kennzeichnungspflicht
—>Unkenntlichmachung
personenbez. Merkm.

Gefahrdung schutzwiird.
Rechte Betroffener
—>Einschrankung Verarb.
—>Einstellung Verarb.
—>Verhing. GeldbuBen

(neben GeldbuRen)

bei unrechtmaB. Umgang
mit personenbez. Daten
—>Freiheitsstrafen

Neben den genannten, grundlegenden MalRnahmen gibt es auch weitere
Ansatze, durch welche Datenschutz bereits in der Entwicklung neuer

Technologien

miteinbezogen

werden soll

. Diese werden

Datenschutzprinzipien der Unternehmen selbst umgesetzt.

durch

AbschlieBend kann festgehalten werden, dass zum Thema Datenschutz

bei

Verkehrsdatenerfassungen wesentliche Unterschiede bestehen.

2. TRENNUNG _ \ _ .
Erginaung ds 2 KOMPRESSION Besonders international aber auch national innerhalb Deutschlands
ORIGINAL- Strings mit ausita], A”fte“”";‘r’;sg:’gé"“e" N werden bezuglich der Herangehensweisen hierzu Differenzen deutlich.
STRING Bits

X

=>Ziel: Lange =n - L

=>Ziel: Lange(Teilstiicke) = L

AuRerdem missen gesetzliche und technische MaRnahmen fortwahrend

an die Weiterentwicklung moderner Technologien angepasst werden, um
eine dauerhafte Sicherstellung des Datenschutzes bei
Verkehrsdatenerfassungen zu gewahrleisten.

. Ergebniss: xq, X3, ..., X,
Ergebniss: X,, 8 EZi

Tab. 3
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